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Staatsanwaltschaften
Mannheim (Cybercrime)

Heidelberg
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Aufgabenfelder Cybercrime

Ausspähen von Daten

Abfangen von Daten

Datenveränderung

Computersabotage

Computerbetrug

Fälschung beweiserheblicher Daten

(digitale) Erpressung

Geldwäsche

Internetermittlungen

Hacking

Ransomware

DDOS-Angriff / Bot-Netze

CEO-Fraud / BEC

Identitätsdiebstahl

Phishing / Smishing

Sextortion

SPAM 

OSINT



Fallzahlen Baden-Württemberg
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2023



9 Fälle Ransomware + 3

2 DDoS-Angriffe + 2

47 BEC / CEO-Fraud + 31

168 Phishing + 34 / 

224 Angriff aufs online-Banking & Betrug

108 Geldwäsche + 31

Cyberstraftaten 2023



2 börsennotierte Unternehmen

Autohaus

Spedition

Stadtverwaltung

Universität

Architekturbüro

Möbelhaus

Elektronikhändler

„Highlights“ - Ransomware -



„Highlights“ - Ransomware -

Q: www.uptycs.com



Fall 1 - „Ransomware“ Black Basta 

Börsennotiertes weltweit operierendes Unternehmen

„nur“ 13.000 Clients betroffen 

„Patient Zero“ Laptop eines kanadischen Mitarbeiters

Täter beschafften sich sog. „golden Tickets“

enormer Personalaufwand

neue Domain aufgesetzt

„Highlights“ - Ransomware -

Q: www.uptycs.com



Fall 2 - „Ransomware“ unbekannt

regionales Speditionsunternehmen

unbekannter Einfallsvektor

ein Backup gelöscht und 2 virtuelle Server verschlüsselt

nach 3 Tagen wieder voll handlungsfähig

funktionierende Backups

„Highlights“ - Ransomware-



1. man-in-the-middle-Attacken (MITM)

2. kompromittierte EMail-Server „hacking“

Office 365  Exchange-Server  1 & 1 / IONOS  […]

3. look-a-like-Emailadressen

BusinessEmailCompromise



Social Engineering / Hacking

Email mit gefälschter Rechnung (Bankverbindung)

Ausführung der Überweisung

Zahlungserinnerung / Mahnung

interne Prüfung / Kommunikation mit Geschäftspartner

Kontakt mit der Hausbank

Anzeige bei der Polizei

BusinessEmailCompromise -



look-a-like-Emailadresse

BusinessEmailCompromise



look-a-like-Emailadresse Bsp. Finanzbuchhaltung (FIBU)

BusinessEmailCompromise

Recherche mit „FIBU“



BusinessEmailCompromise

Q: www.ionos.de/domaincheckresult  & www.checkdomain.de



c



Fall - Angriff aufs online Banking

unbekannter Zeitpunkt Zugangsdaten ausgespäht

10. Januar 2023 neues Endgerät wird registriert & Zusendung des Aktivierungscodes

21. Februar 2023 neues Endgerät wird aktiviert

22. Mai 2023 Löschung des berechtigten Endgeräts & Änderung der persönlichen Daten

23. Mai 2023 Limiterhöhung auf 1 Mio Euro 

23. Mai 2023 Überweisung von 1 Mio Euro auf ein Konto in der Schweiz

25. Mai 2023 Überweisung von 300.000 Euro auf ein dt. Konto

„Highlights“ - Betrug -



Prävention
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