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Aufgabenfelder Cybercrime

Ausspahen von Daten
Abfangen von Daten
Datenveranderung
“Computersabotage

Computerbetrug

Falschung beweiserheblicher Daten

(digitale) Erpressung

- Geldwasche

Hacking

Ransomware
DDOS-Angriff / Bot-Netze
CEO-Fraud / BEC
|dentitatsdiebstahl
Phishing / Smishing
Sextortion

SPAM



Fallzahlen Baden-Wirttemberg
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Cyberstraftaten 2023

9 Falle Ransomw'are

2 DDoS-Angriffe

47 BEC / CEO-Fraud

168 Phishing - /

224 Angriff aufs online-Banking & Betrug

108 Geldwasche



,»Highlights* - Ransomware -

2 borsennotierte Unternehmen
Autohaus

Spedition

Stadtverwaltung
“Universitéat

Architekturbdro

Mobelhaus

Elektronikhandler



00010101010101000000:111010110

n n . 01011000101010101©100000011717101710110

Highlights* - Ransomware e
- -
,, g g Y)>1*1*11010110101 0001010101 0***0101010000001P1010110

000101010101191010101000000191010110

root [vmfs[vélumes# s

bb.x1lsx.basta '"IDA Freeware 7.6.desktop.basta’ readme.txt

bcc kk.txt.basta ssdl.pcap.basta
die 1ll.txt.basta sss.jpeg.basta
dd.docx.basta logo.png.basta testing.elf.basta
debugf.py.basta pp.elf.basta

ff.doc.basta pp.txt.basta

root( Jvmfs /volumes# cat readme.txt

Your data are stolen and encrypted

The data will be published on TOR website if you do not pay the ransom

¥ou can contact us and decrypt one file for free on this TOR site

(you should download and install TOR browser first https://torproject.org)
https://aazsbsgya565viu2cebzyeyfiebkcbtvveytvolt33s77xypi7nypxyd.onion/

Your company id for log in: @1e

root( : fvmfs fvolumes# I
ENCRYPTION
Done time: 14.5620 seconds, encrypted: 0.0016 gb

Q: www.uptycs.com



,»Highlights* - Ransomware - | ' |

- ,Ransomware* Black Basta o
Borsennotiertes weltweit operierendes Unternehmen ’;‘“‘;’
()

,hur“ 13.000 Clients betroffen , Bl ior el o
»Patient Zero“ Laptop eines kanadischen Mitarbeiters

Tater beschafften sich sog. ,,golden Tickets*

~enormer Personalaufwand

neue Domain aufgesetzt



,»,Highlights* - Ransomware-

- ,,Ransomware“ unbekannt
regionales Speditionsunternehmen
unbekannter Einfallsvektor
ein Backup geldéscht und 2 virtuelle Server.verschIUsseIt
nach 3 Tagen wieder voll handlungsfahig

funktionierende Backups



usiness mail ompromise

1. man-in-the-middle-Attacken (MITM)

‘2. kompromittierte EMail-Server ,,hacking*“
_ Office 365 » Exchange-Server * 1 & 1/I0ONOS e [...]

3. look-a-like-Emailadressen



usiness mail ompromise -

Social Engineering / Hacking

4
Email mit gefalschter Rechnung (Bankverbindung)

4

Ausfuhrung der Uberweisung
' 4

Zahlungserinnerung / Mahnung
4

interne Prufung / Kommunikation mit Geschaftspartner
R
Kontakt mit der Hausbank

4

Anzeige bei der Polizei



usiness mail ompromise

look-a-like-Emailadresse

vbkraichgau.de ) . '
Slob volksbank-sinsheim.de v/ Noch frei!

. 7 il
Vbkralchgau.com Noch frei! volksbank-sinsheim.com Noch frei!

: reil
vbkraichgau.eu W St volksbank-sinsheim.eu v/ Noch freil

vbkraichgau.net v/ Noch frei! volksbank-sinsheim.net Noch frei!

vbkraichgau.org v/ Noch freil volksbank-sinsheim.org Noch frei!

vbkraichgau.info v/ Noch frei! volksbank-sinsheim.info Noch freil




usiness mail ompromise

look-a-like-Emailadresse Bsp. Finanzbuchhaltung (FIBU)

GEMEINSAMES REGISTERPORTAL

der Lander

4

Recherche mit,, = /“

4

Suchergebnis

1-10 von 72 Treffer M <« n 2|3 4|5 |6 |7 |8 |0 N 10 v



usiness mail ompromise

Unsere Empfehlungen Stadte & Regionen

fibu-buchhaltung. Vergeber 2 : >
fibu-buchhaltung.de kol fibu-buchhaltung.berlin v/ Noch frei!

fibu-buchhaltung.com Vergeben

fibu-buchhaltung.bayern v/ Noch frei!

u a il
fibu-buchhaltung.eu " Moch Trell fibu-buchhaltung.hamburg v/ Noch frei!

% 5 il
fibu-huchbalng et v R e fibu-buchhaltung.nrw v/ Noch frei!

" & il
fibu-buchhaltung.org o RO T fibu-buchhaltung.koeln v/ Noch freil

fibu-buchhaltung.info v/ Noch frei! L " z
Weitere Domains anzeigen v

Q: www.ionos.de/domaincheckresult & www.checkdomain.de




Anderung der Bankverbindung

Sehr geehrte Damen und Herren,

Hiermit teilen wir lhnen mit, dass sich seit dem 15.05.2023 unsere Kontoverbing
die alte Kontoverbindung nicht mehr gultig.

Bitte nutzen Sie ab sofort fiir Abbuchungen bzw. Ubervg achstehende
Bank: Deutsche Bank

Kontoinhaber:

IBAN: DE851007012,
BIC: DEUTDEDB10

Samtlich allgemeine Ge C eiterhin unverandert giltig.

Bei Rickfragen stehen wir

Vielen Dank,

Geschaftsfuhrer
]

Ort und Datum /16.05.2023

" BAUUNTERNEHMUNG
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,Highlights* - Betrug -
- Angriff aufs online Banking

unbekannter Zeitpunkt Zugangsdaten ausgespéaht
10. Januar 2023 neues Endgerat wird registriert & Zusendung des Aktivieruné;scodes
'21. Februar 2023 neues Endgekéit wird aktiviert
22.. Mai 2023 Lbschung des berechtigten Endgerats & Anderung der personlichen Daten
23. Mai 2023 Limiterh6hung auf 1 Mio Euro
'23. Mai 2023 Uberweisung von 1 Mio Euro auf ein Konto in der Schweiz

25. Mai 2023 Uberweisung von 300.000 Euro auf ein dt. Konto



Pravention
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