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Hinterlistige Attacke in Ostfriesland

Ostfriesische Hacker
legen Radarfalle lahm
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Die unterschatzte Gefahr

Der weltweite Schaden durch Sturm und
Naturkatastrophen betragt 200 Mrd. €

Der weltweite Schaden durch Cyberkriminalitat
betragt 600 Mrd. €

Ungefahr 6.172 mittelstdndische Unternehmen
werden pro Tag gehackt

Die Gefahr gehackt zu werden ist 30 mal héher,
als von einem Feuerschaden betroffen zu sein

Der durchschnittliche Schaden belauft sich auf

193.000,- € bei kleinen und mittelstandischen
Unternehmen

511.400,- € in der Baubranche
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Die unterschatzte Gefahr

Der Sicherheitstacho zeigt die weltweiten Cyberangriffe auf die Honeypotinfrastruktur der DTAG sowie ihrer Partner an.

Angriffe pro Minute

3925419

78962751
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CyberRisk - Zahlen, Daten, Fakten

Kennzahlen zum Thema Cyber-Kriminalitat:

» 206 Milliarden Euro Schaden jahrlich bei deutschen Unternehmen

» Allein 41,5 Milliarden Euro Schaden jahrlich allein durch Ausfall Produktionssysteme
oder Betriebsablaufe

»» 300 Millionen Schadprogramme weltweit
»» taglich 300.000 neue Varianten von Schadprogrammen
»» Ca. 60 global agierende Cybercrime-Organisationen

»» BSI meldet jahrlich rund 15 Mio. Schadprogramme-Infektionen an deutsche
Netzbetreiber (84%)

»» Fast jedes zw)([e Unternehmen wurde in den letzten 12 Monaten Opfer eines Angriffs

»» Durchschnittliche Hohe Cyber-Schaden bei kleinen und mittelstandischen
Unternehmen steigt rasant

»» In 51% der Schadenfalle bei kleinen und mittelstdndischen Unternehmen dauert die
Betriebsstorung deutlich langer als 1 Tag, teilweise Monate
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Was ist das Cyber-Risiko?

»» Warum ist praktisch jedes Unternehmen von der Bedrohungslage betroffen?

» Eine 100-prozentige Sicherheit beim dienstlichen Umgang mit elektronischen Daten kann trotz aller
vorbeugender SchutzmalRnahmen auch die beste IT-Abteilung nicht gewahrleisten!

» Es verbleibt immer ein ,Risikosumpf*, der immer grofer wird.

» Es gibt nur noch 2 Arten von Unternehmen: Die, die bereits gehackt wurden und die, die noch gehackt
werden

» Cyber-Kriminalitat als ,Geschaftsmodell: Cyber-Crime ist inzwischen lukrativer als Drogenhandel
* besonders beliebt: Erpressung
= besonders beliebt: Verkauf der erbeuteten Daten im Darknet
= besonders beliebt: ,Social Engineering®

= neuer Wirtschaftszweig: ,Crime as a service®, ,RaaS" (= Ransom as a Service)
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Der Mensch wird ,,gehackt*

Krankmeldung

! @ Krankmeldung mit Schein.docx ’

196 KB

Hallo,

mein Freund hat mich gebeten, dass ich lhnen seine Krankmeldung sende.
Es tut ihm wirklich sehr leid, aber es geht ihn aktuell nicht gut.

Ich habe den gelben Schein eingescannt und als Word Datei beigefigt.
Er hofft, dass er schnellstmdglich wieder gesund wird.

Sollten Sie Fragen haben, ich habe seine Handynummer bei der Krankmeldung dazugeschrieben.

Ich wiinsche Ihnen noch einen schénen Tag und bleiben Sie gesund!
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Grinde,

Warburg/Paderborn

* Personlicher oder finanzieller Profit Mitarbeiter soll fast 900.000 Euro veruntreut
« Aufwandiger Lebensstandard, Sucht haben

Der 55-jahrige Ex-Angestellten einer Warburger Firma muss sich vor dem

® Engagement, Ge|tunngedUI’fniS Paderborner Landgericht verantworten. lhm droht eine lange Haftstrafe.
* Niedrige Hemmschwelle und Mangel an Unrechtsbewusstsein

» Ehrgeiz, Verbesserung der sozialen Stellung, Habgier : ;
6000 Liter Bier

 Frustration und Wut Uber Arbeitgeber unterschlagen

PROZESS  Geldstrafe fiir stadtischen Mitarbeiter

X - - - - F| KFURT (dpnj. Weil ex: al; B}ex‘ infolge von Sponsoren gar
« Glnstige Gelegenheit durch unzureichende interne Kontfoleiisssise n i e i
samt 6000 Liter Fassbier unter- dem Angeklagten an Wirte in

schlagen und auf eigene Rech- = der = Frankfurter - Innenstadt
nung verkauft hatte, ist ein 51 oder iiber den cigenen Partyser-

 Beeinflussung durch anderweitige Abhangigkeit it o Bt Siak wht bl g 158

. (200 i} Fass zu je 30 oder 50 Liter von
verurteilt worden. Das Amtsge- -~ einem  Schaden  von  rund
richt erlieR einen entsprechen- 18000 Euro fiir die Kommune

= = = den Strafbefehl, nachdem der - aus.
« Inflation und wirtschaftlicher Abschwung! e o e e
. erschienen war und nur seine der Vorwliirfe hatte sich die
Verteidigerin geschickt hatte. Stadt von dem Mitarbeiter ge-
Die Anklage ging davon aus, trennt. Thm bleibt nach Anga-

Vertrauensschadenversicherung wird wichtiger - Versicherungsmagazin. de=.sna i Rl dosabhiss

dcr lnssb ier ﬂ.lr stﬂdxische einzulegen. Dann wiird
ob 1l das - ecine Verbandlung anberaumt.
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https://www.versicherungsmagazin.de/rubriken/branche/vertrauensschadenversicherung-wird-wichtiger-3299598.html

BSI - Deepfakes - Gefahren und Gegenmalihahmen (bund.de)

KONTAKT ENGLISH W GEBARDENSPRACHE 8 LEICHTE SPRACHE
* Bundesamt
“&¢ N fir Sicherheit in der

Informationstechnik WARNUNG V()r Immel' mehr
Betrigern!

Das BSI Themen IT-Sicherheitsvorfall

men und Organisationen > Kiinstliche Intelligenz > Deepfakes - Gefahren und Gegenm 1 @ Ly reb-“,d

ost realistic |

We create the m
Deepfakes - Gefahren und artificial voices In
Gegenmalinahmen

Bei der finnischen Tochtergesellschaft des VN, der _ kam es zu eine Betrugsfall {,Fake President”).

the world

Die Schadensumme belduft sich auf 761.000 £.

1 Filschung von Gesichtern

Schitzen Sie sich vor
Féalschern und Betrigern!

1 Féalschung von Stimmen

1 Filschung von Texten
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-Intelligenz/Deepfakes/deepfakes_node.html

Lieferbetrug
Betrtiger geben sich als seridse Verkaufer aus

Versicherungsnehmer > Handwerksbetrieb mit 14 Mitarbeitern aus dem Bereich Innenausbau

Mo 15.03.2021 11:06

Gl ) 4P de>

@34 3@ Schaden Internet und Wirtschaftskriminalitat

An G_RUV_R+V-Kundencenter
WG: letzte Nachfrist Riickzahlung Zahlung auf Treuhandkonto (15,0 KB) | Rickzahlung Zahlung auf Treuhandkonto (7,53 KB) < @ W
Outlook-Element Outlook-Element 0
Kaufvertrag (2,28 MB) . E Absageschreiben Commerzbank Az.: ST,-36O KB)
Outlook-Element QOutlook-Element

Sehr geehrte Damen und Herren,

bitte leiten Sie die beigefigten Unterlagen an die entsprechende Abteilung weiter zur Schadenanlage und —bearbeitung.

Der VN hat am 01.02.2021 einen Radlader im Internet gekauft und die Maschine vorab auf ein Treuhandkonto bezahit.
Die Maschine ist nie geliefert worden Daraufhin hat der VN Anzeige erstattet und den Treuhander aufgefordert, das Geld zurtick zu Gberweisen.
Sowohl der Treuhander als auch der Verkaufer sind weder telefonisch erreichbar noch reagieren Sie auf Mails.

Bitte nehmen Sie den Schaden auf und wenden Sie sich ggf. bei weiteren Ruckfragen an den VN.
Im Anhang finden Sie den Schriftverkehr sowie den Einzahlungsbeleg und den Kaufvertrag.

Mit freundlichen GriiRen
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Uberweisungsbetrug

,2Wir haben vier Zahlungen auf das Konto eines Betrlgers tUberwiesen.
Es handelte sich um Zahlungen flr einen indischen Meterwarenlieferanten,
zu welchem wir eine regelmalige Geschaftsverbindung unterhalten.

Unser IT-Dienstleister analysierte die E-Mail Protokolle. Diese ergaben,

dass uns unter gefalschter Internet Absender ID eine falsche Bankverbindung

mittgeteilt wurde.” . I
From: ' "Frank Lee" <frank.lee@indiafashion.net>

X-Sender: bmcdaniel@maplehillinc.com
Reply-To: "Frank Lee” frank.lee.indiafashion@mail.com

Tﬂ_ "Beate Krumm™ <Buchhaltung@VvM.de=
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Uberweisungsbetrug

,Die Banken haben wir am gleichen Tag nach Bekanntwerden des Betrugsfalls
informiert und mit der Riickholung der Uberweisungsbetrage beauftragt.

Es wurde uns mitgeteilt, dass die Chancen hierflr als gering bis aussichtslos
eingestuft werden.

Somit gehen wir auch heute von einem 100%igen Verlust der Uberweisungsbetrage

aus.
% Schadenhdhe: 63.500 Euro
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Warenbestellbetrug
Betrliger geben sich als vermeintliche Kunden aus

B -
Datum:&&Februar 2021 um 09:28:30 MEZ

. " g__:, TRICKBETRUG
M'~(AD) ruv.de Betruger lasst sich Kupferrohre aus Olpe nach
Betreff: - England liefern
Guten Morgen HerrdlS

Wir haben bei Ihnen den Kunden (i Gbter die Warenkreditversicherung versichert

Jetzt ist folgendes passiert.

Es schein, als seien wir einem Wirtschaftsbetrug unterlegen

Zur Sache :

Wir hzben lhnen die uns vom Kunden zwecks Versicherung zur Verfigung gestellten Detzils Gberspielt. Der Kunde wurde versichert.

Wir erhielten die Bestellung des Kunden in Form der Ricksendung unserer vom !(ur?fg unterschriebenen und gestempelten Auftragsbestatigun
P S S "&. Igi” i s §

Soweit war fur uns noch alles in Ordnung.

433.125,09

Wir haben alle Papiere gem3R dem Wunsch des Kunden in dessen Lagerhaus nach England in KW B 2021 vorgenommen und uns dann am@l 21 nach der Zahlung erkundigt.

Soweit auch noch alles in Ordnung.
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Identitatsdiebstahl und
Betrug wohin man schaut!

N

» Perfekt gefalschte Auftragsdokumente, Handelsregisterausztige, E-Mailadressen,

Telefonnummern, Webseiten, Unterschriften, Stempel = Unternehmensidentitaten C
L -

h
Betreff: Re: WG: WG: Rechnung
L] oot | e
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IT-Sicherheit ist Chefsache

Viele Unternehmen/Unternehmer
unterschéatzen die Gefahr durch Cyberrisiken,

sind sich der Tragweite der DSGVO nicht bewusst
und

auf die damit verbundenen Haftungsrisiken nicht
oder nicht ausreichend vorbereitet.
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Wir konnen helfen!

4"*‘

~.
o



R+V-Konzept IT-Sicherheit

Schutz vor finanziellen Folgen bei Zerstérung, Beschadigung, Manipulation elektronischer Daten,
z.B. durch Hacking, Phishing, Pharming, Trojaner, Schadcode, Identitatsdiebstahl, Datenmissbrauch,
Daten-Diebstahl

Echte Soforthilfe im Schadenfall durch unser IT-Expertenteam

Einzigartig am Markt: Allgefahren-Deckung
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R+V-Konzept IT-Sicherheit

Anwaltstelefon und freie Anwaltswahl
Versicherungsschutz auch bei Vorwurf des Vorsatzes

Auf Wunsch Vermittlung von Fachanwalten und IT-Spezialisten

Wir kimmern uns um die Starkung der IT-Sicherheit Ihres Unternehmens,
damit Sie sich um lhr Unternehmen kimmern kénnen.
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CyCo-Trap
Die digitale Alarmanlage im 21. Jahrhundert

Leistungsspektrum
> CyCo-Trap erkennt Angreifer bevor sie
Schaden anrichten

» Sofortige Alarmierung

> Wir schitzen lhre Daten! - Umleitung der
Angreifer in fiktive virtuelle Umgebungen

> keine Wartungsarbeiten von lhrer Seite

> Minimalster Installationsaufwand
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Cyber SecurityCheck
Auszug

Bewertung in der Ubersicht

Die Ergebnisse i i ven sind in blau ei
CyDIS Cyber Security Score -

G—

Die Bewertung setzt sich aus

Konkrete Gefahr hindeuten

Cyberraum -

Mitarbeiterverhalten im Cyberspace - Indizien, im Internet auftreten.

El U

Organisations- & Prozessrisiken - Bewertung aller Indizien, die mit den Betriebs-, Wartungs- und Sicherheitsprozessen in Zusammenhang stehen

9_

Landerrisiken - Bemertung der

9_

Vertr
Angriftsflache im Internet - Ports die

Details zu den einzelnen Ergebnissen finden Sie auf den folgenden Seiten.

Erlduterung der Bewertung
Fiir diesen Bericht wurden 8 IP Ad 34 Sery und 106 ver / Ports untersucht. Insgesamt wurden 211
Priifprogramme abgearbeitet. Dabei wurden i 492 Er isse [gute wie schlechie] generiert, davon 474 durch die Analyse der Server,
IP-Adressen und Applikationen / Ports sowie 18 libergreifende.
Kategorie
Konkrete Gefihrdungslage
st hier optimal. Akute Verteilung von in TOR exit node auf 0. Unsichere
Hinweise wie sin offener Port der gerne auch von Malware benutzt wird, senkt das Rating auf C. D igt vorhanden, aber
Kriminalitat noch nicht in der @ fC. PODDLE, Heartbleed, TLS CCS Injection, ROBOT (Return of
i . alter SSL von Sehlsseln im TLS Protokoll. Ehren oder o

Knacken von verschliisselten Verbindungen erleichtern bzw. ermiglichen senken das Rating auf B.
Support fir Perfect Forward Secrecy”.

o e o0 o0

170 Erkenntnisse 108x 26x 36x

Ber ik: mini Wert 40%

Reputation im Cyberraum

In gel Tests Black- ader Sallte eine |P oder Domain auf einer Blacklist gelandet sein, wird dies mit
0%, ein Eintrag auf einer Whitellst miz 100% bewertet. Mit doppels 'g gehen die Ergebnis . die ein abgestuttes Ergebnls zwischen 0 und 100% liefern.
Auch die Ergebii URL- z twie 2.8. Gaogle ‘gehen doppel ins Ergebinis ein. Sallte eine Seite aktusll s infiziert gemeldet werden, wird das Rating deutlich
abgesenkt i praServer
93 Erkenntnisse 30x 0x Tx 5éx
Zusammengefasst pro IP: Durchschnitt ox 1x éx 1x
Ber ik: i Dur i 35%
Mitarbeiterverhalten im Cyberspace
In ird bewertet, wi i E-Mail Bepeilt wird die Nutzisng von Frmeneigenen E-Mailadressen aul
s Spielessiten & Musik- und Videaportalen, Datingseiten, Filesharing, Verwendung in
bewertet it dieser g wird 1:1 wie viele i sind. Alle
Relation 2ur Unternehmensgraie berechnel.
8 Erkenntnisse [ 1x Ox 1x
Ber ik: gewi Dur i 70%
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IT-Sicherheit ist Chefsache

3 Fragen an Sie:

Montagmorgen, etwa 07:47 Uhr: Bildschirm schwarz, kein Zugriff auf Daten mehr
moglich. Telefon und Fax ,,tot“. Was ist lhnen jetzt wichtig?

Wie haben Sie sichergestellt, dass Sie einen Cyber-Angriff finanziell unbeschadet
uberstehen?

Wie haben Sie Ihre berufliche Haftung als Geschaftsfiuhrer/ Inhaber/ Chef in Folge eines
Sicherheitsvorfalls abgesichert?

Cybercrime - Die unterschéatzte Gefahr
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