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Cybercrime – Die unterschätzte Gefahr
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Hinterlistige  Attacke in Ostfriesland 

Cybercrime - Die unterschätzte Gefahr



Die aktuelle Bedrohungslage Cyberkriminalität

Die unterschätzte Gefahr

➢ Der weltweite Schaden durch Sturm und 

Naturkatastrophen beträgt 200 Mrd. €

➢ Der weltweite Schaden durch Cyberkriminalität 

beträgt 600 Mrd. €

➢ Ungefähr 6.172 mittelständische Unternehmen 

werden pro Tag gehackt

➢ Die Gefahr gehackt zu werden ist 30 mal höher, 

als von einem Feuerschaden betroffen zu sein

➢ Der durchschnittliche Schaden beläuft sich auf

➢193.000,- € bei kleinen und mittelständischen           

Unternehmen

➢511.400,- € in der Baubranche 
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Wer soll uns denn schon hacken?

Die unterschätzte Gefahr

Angriffe pro Minute
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CyberRisk - Zahlen, Daten, Fakten

Kennzahlen zum Thema Cyber-Kriminalität:

206 Milliarden Euro Schaden jährlich bei deutschen Unternehmen

Allein 41,5 Milliarden Euro Schaden jährlich allein durch Ausfall Produktionssysteme 

oder Betriebsabläufe

300 Millionen Schadprogramme weltweit

 täglich 300.000 neue Varianten von Schadprogrammen

Ca. 60 global agierende Cybercrime-Organisationen

BSI meldet jährlich rund 15 Mio. Schadprogramm-Infektionen an deutsche 

Netzbetreiber 

Fast jedes zweite Unternehmen wurde in den letzten 12 Monaten Opfer eines Angriffs

Durchschnittliche Höhe Cyber-Schäden bei kleinen und mittelständischen 

Unternehmen steigt rasant

 In 51% der Schadenfälle bei kleinen und mittelständischen Unternehmen dauert die 

Betriebsstörung deutlich länger als 1 Tag, teilweise Monate
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Warum ist praktisch jedes Unternehmen von der Bedrohungslage betroffen?

Eine 100-prozentige Sicherheit beim dienstlichen Umgang mit elektronischen Daten kann trotz aller 

vorbeugender Schutzmaßnahmen auch die beste IT-Abteilung nicht gewährleisten!

Es verbleibt immer ein  „Risikosumpf“, der immer größer wird.

Es gibt nur noch 2 Arten von Unternehmen: Die, die bereits gehackt wurden und die, die noch gehackt 

werden

Cyber-Kriminalität als „Geschäftsmodell“: Cyber-Crime ist inzwischen lukrativer als Drogenhandel

▪ besonders beliebt: Erpressung

▪ besonders beliebt: Verkauf der erbeuteten Daten im Darknet

▪ besonders beliebt: „Social Engineering“

▪ neuer Wirtschaftszweig: „Crime as a service“, „RaaS“ (= Ransom as a Service)

Was ist das Cyber-Risiko?
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Der Mensch wird „gehackt“
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Gründe,
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warum Mitarbeiter kriminell werden:

• Persönlicher oder finanzieller Profit 

• Aufwändiger Lebensstandard, Sucht 

• Engagement, Geltungsbedürfnis 

• Niedrige Hemmschwelle und Mangel an Unrechtsbewusstsein 

• Ehrgeiz, Verbesserung der sozialen Stellung, Habgier 

• Frustration und Wut über Arbeitgeber

• Günstige Gelegenheit durch unzureichende interne Kontrollen

• Beeinflussung durch anderweitige Abhängigkeit 

• Inflation und wirtschaftlicher Abschwung!
Vertrauensschadenversicherung wird wichtiger - Versicherungsmagazin.de

https://www.versicherungsmagazin.de/rubriken/branche/vertrauensschadenversicherung-wird-wichtiger-3299598.html
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WARNUNG vor immer mehr 

Betrügern!

Schützen Sie sich vor 

Fälschern und Betrügern!

BSI - Deepfakes - Gefahren und Gegenmaßnahmen (bund.de)

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-Intelligenz/Deepfakes/deepfakes_node.html


Lieferbetrug
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Betrüger geben sich als seriöse Verkäufer aus 

Versicherungsnehmer → Handwerksbetrieb mit 14 Mitarbeitern aus dem Bereich Innenausbau



„Wir haben vier Zahlungen auf das Konto eines Betrügers überwiesen. 

Es handelte sich um Zahlungen für einen indischen Meterwarenlieferanten, 

zu welchem wir eine regelmäßige Geschäftsverbindung unterhalten.

Unser IT-Dienstleister analysierte die E-Mail Protokolle. Diese ergaben, 

dass uns unter gefälschter Internet Absender ID eine falsche Bankverbindung 

mittgeteilt wurde.“ 

Überweisungsbetrug
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Betrüger geben sich als bekannte Geschäftspartner aus 



Schadenhöhe: 63.500 Euro
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Rückholung der Überweisung kaum möglich 

„Die Banken haben wir am gleichen Tag nach Bekanntwerden des Betrugsfalls 

informiert und mit der Rückholung der Überweisungsbeträge beauftragt. 

Es wurde uns mitgeteilt, dass die Chancen hierfür als gering bis aussichtslos

eingestuft werden. 

Somit gehen wir auch heute von einem 100%igen Verlust der Überweisungsbeträge

aus.“ 

Überweisungsbetrug



Warenbestellbetrug
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Betrüger geben sich als vermeintliche Kunden aus 
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➢ Perfekt gefälschte Auftragsdokumente, Handelsregisterauszüge, E-Mailadressen, 

Telefonnummern, Webseiten, Unterschriften, Stempel = Unternehmensidentitäten

Betrug wohin man schaut! 

Identitätsdiebstahl und 



Viele Unternehmen/Unternehmer

➢ unterschätzen die Gefahr durch Cyberrisiken,

➢ sind sich der Tragweite der DSGVO nicht bewusst 

und 

➢ auf die damit verbundenen Haftungsrisiken nicht 

oder nicht ausreichend vorbereitet.

Ausgangssituation

IT-Sicherheit ist Chefsache

Wir können helfen!
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✓ Schutz vor finanziellen Folgen bei Zerstörung, Beschädigung, Manipulation elektronischer Daten,        

z.B. durch Hacking, Phishing, Pharming, Trojaner, Schadcode, Identitätsdiebstahl, Datenmissbrauch, 

Daten-Diebstahl

✓ Echte Soforthilfe im Schadenfall durch unser IT-Expertenteam

✓ Einzigartig am Markt: Allgefahren-Deckung

Wesentliche Merkmale und Vorteile auf einen Blick:

R+V-Konzept IT-Sicherheit
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✓ Anwaltstelefon und freie Anwaltswahl

✓ Versicherungsschutz auch bei Vorwurf des Vorsatzes

✓ Auf Wunsch Vermittlung von Fachanwälten und IT-Spezialisten

Wir kümmern uns um die Stärkung der IT-Sicherheit Ihres Unternehmens,                                                           

damit Sie sich um Ihr Unternehmen kümmern können.

Wir können helfen!

Wesentliche Merkmale und Vorteile auf einen Blick:

R+V-Konzept IT-Sicherheit
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CyCo-Trap

Die digitale Alarmanlage im 21. Jahrhundert
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Leistungsspektrum

› CyCo-Trap erkennt Angreifer bevor sie 

Schäden anrichten

› Sofortige Alarmierung

› Wir schützen Ihre Daten! - Umleitung der 

Angreifer in fiktive virtuelle Umgebungen

› keine Wartungsarbeiten von Ihrer Seite

› Minimalster Installationsaufwand

Im ersten Jahr 

kostenfrei für R+V-

CyberRisk Kunden
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Cyber SecurityCheck

Auszug



3 Fragen an Sie: 

✓ Montagmorgen, etwa 07:47 Uhr: Bildschirm schwarz, kein Zugriff auf Daten mehr 

möglich. Telefon und Fax „tot“. Was ist Ihnen jetzt wichtig?

✓ Wie haben Sie sichergestellt, dass Sie einen Cyber-Angriff finanziell unbeschadet 

überstehen?

✓ Wie haben Sie Ihre berufliche Haftung als Geschäftsführer/ Inhaber/ Chef in Folge eines 

Sicherheitsvorfalls abgesichert?

Wir können helfen

IT-Sicherheit ist Chefsache
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